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Apstrakt: Konvencionalne metode sukoba i ratovanja polako se menjaju
novim, neregularnim metodama, $to sa sobom nosi potpuno drugacije rizike
od ranije poznatih. Analizirajuéi savremene sukobe danasnjice, doslo se do
zakljucka da oni nose brojne specifi¢nosti, kroz pojavu hibridnih i nevojnih
pretnji i hibridnog ratovanja. Za adekvatan odgovor na hibridne pretnje i
uspeh u hibridnom ratu od strane drzave, potrebna je izrada adekvatnog
koncepta hibridnog ratovanja, kao i njegova realizacija, pridrzavajuéi se
pritom klju¢nih principa da je neophodno da svi subjekti bezbednosti i
odbrane, mozda cak i svi subjekti druStva, u€estvuju u ovom zajednickom
naporu. U razmevanju hibridnog rata i proceni hibridnih i nevojnih pretnji
koje mogu uticati na bezbednost, mora se napraviti promena u razumevanju
samog pojma, u smislu da je koncept promenljiv i da bi ga trebalo
posmatrati kao osnovnu zamisao za ostvarenje cilja koja obuhvata planska i
sukcesivna delovanja, kao i dejstva u svim dimenzijama okruzenja
zahvacéenog hibridnim ratom. U radu ¢emo korisiti metode analize, sinteze,
hipoteticko-deduktivhu ~ metodu, analize sadrzaja dokumenata i
komparativnu metodu.
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Uvod

Bezbednosno okruzenje koje se menja, ukljucujuéi tehnicko-
tehnoloski napredak, globalizaciju i nepredvidivost bezbednosnih
pretnji, ¢ini odrzavanje stabilnosti i bezbednosti sve izazovnijim.
lako su konvencionalne vojne pretnje nakon rusko-ukrajinskog
sukoba izvesnije u svim potencijlanim ZzariStima sveta, hibridne
pretnje su se pojavile i traju kao jedan od najefikasnijih i najopasnijih
nacina destabilizacije stanja bezbednosti, kako nacionalne tako i
regionalne, a ne malo izvesno i globalne. Ove pretnje se mogu
manifestovati kontinuirano, periodi¢no, direktno ili indirektno, u
svim sferama zivota, S§to ih ¢ini teSkim =za otkrivanje i
suprotstavljanje. Da bi se odrzalo stabilno stanje bezbednosti,
kljuéno je pratiti indikatore bezbednosnih pretnji, pratiti sve
bezbednosno interesantne dogadaje i preduzimati mere za zastitu
vitalnih vrednosti. Medutim, preveliki oprez i nepotrebne mere
zaStite mogu da iscrpe, umore i dezorijentiSu subjekte i resurse bez
dostizanja konkretnog efekta, §to je i cilj nepredvidivosti hibridnih
pretnji.

Pored ekonomskih, socijalnih i nasledenih problema iz proslosti,
izdvajaju se i odnosi koji vladaju u globalnom i regionalnom
okruzenju Republike Srbije. Odnosi u regionu, iako ¢esto ukazuju na
politicku, ekonomsku, kulturnu stabilnost i saradnju u oblasti
bezbednosti, ustvari determini§e kompleksnost i nestabilnost u kojoj
se bezbednosna situacija brzo i teSko predvidivo menja, Sto se
nedvosmisleno odrazava na stanje bezbednosti Republike Srbije.
Ovakva situacija stvara povoljne uslove za delovanje raznih ¢inioca
kojima je cilj destabilizacija Republike Srbije.

Mnoge zemlje su prepoznale hibridne pretnje kao oblik bezbednosne
pretnje i preduzele su posebne mere da im se suprotstave. Uzimajuci
neposredna iskustva, kao i analizu dodacaja u okruZenju, Republika
Srbija tj.njen sistem nacionalne bezbednosti bi trebalo obrati paznju
na ove pretnje i da razvije mehanizme i nacine da im se suprotstavi.

U ovom radu razmatraju se osnovni pojmovi vezani za hibridne
pretnje, hibridni rat i najefikasniji i najé¢eS¢e manifestovani oblici
hibridnih pretnji. Takode se ocenjuje mogucée ispoljavanje ovih
pretnji potencijalnih sa aspekta ugrozavanja bezbednosti Republike
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Srbije i rad predlaze opste i osnovne mere zastite koje preduzimaju
drzavni organi, institucije i gradani uz percepciju unapredenja u
zakljucku.

Koneptualizacija hibridnih pretnji, pojam i pojavni oblici

Koncept hibridnih pretnji se koristi decenijama, ali sa razvojem
tehnologije, globalizacije i druStvenih medija dobija novu dimenziju.
Hibridne pretnje podrazumevaju kombinovanje nekoliko razlicitih
metoda delovanja i mogu da prodru u sve druStvene sfere protivnika,
izazivaju¢i kumulativne efekte.

Termin ,,hibridni rat” je dobio znacajnu paznju poslednjih godina i
skovan je na prelazu u 21. vek. Uprkos tome §to se naucnici slazu da
ne uvodi nikakve nove ideje u poredenju sa srodnim konceptima,
jasna i univerzalno prihvacena definicija ostaje neuhvatljiva. Karl
fon Klauzevic je tvrdio da rat poprima razli¢ite oblike i uslove u
svakoj eri, Sto zahteva razvoj specifi¢nih teorija rata za svaki period
(Cvetkovi¢, Kovag, 2019, str. 323).

Termin ,hibridni rat“ je prvi put uveden u osnovnom delu Vilijama
Nemeta (William Nemeth) — ,,Future war and Chechnya: a case for
hybrid warfare”, 2002. godine (Nemeth, 2002, pg. 51 — 71).
Ispitujué¢i sukob u Ceéeniji tokom 1990-ih, Nemet je tvrdio da ce
buduéi ratovi biti pretezno hibridni. u prirodi, oslanjaju¢i se na
cecenski nacin borbe i gerilsku taktiku kao uzor. Medutim, termin
nije bio Siroko prihvacen u to vreme i zahtevao je dalje ispitivanje.

Nakon teroristiCkog napada 11. septembra na Sjedinjene Americke
Drzave, SAD i njeni saveznici iz NATO-a intervenisali su u
Avganistanu i Iraku. Uprkos njihovoj vojnoj nadmo¢i, naisli su na
izazove jer su njihovi protivnici pribegli gerilskoj taktici i rasprsili se
u manje grupe, Sto je otezavalo koalicionim snagama da ih zarobe.
Ovi protivnici su takode koristili savremeno naoruZanje i sloZene
komunikacione sisteme koje je bilo teSko presresti. Kao rezultat toga,
naucnici u SAD i Zapadnoj Evropi uveli su termin ,.hibridni rat” da
opiSu evoluirajucu prirodu ratovanja u 21. veku i pretnje sa kojima se
suocavaju americke oruzane snage u ovim zemljama. Hibridne
pretnje, koje sustinski ¢ine segmente hibridnog nacina ratovanja, su
izazovne za angazovanje jer cCesto menjaju taktiku i koriste
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pobunjenike, kriminalne grupe i sajber aktivnosti za stvaranje
nestabilnosti. Oni takode koriste globalne mreze da utiCu na
percepciju sukoba i oblikuju globalno misljenje. Krajnji cilj
hibridnog rata je postizanje strateSke prednosti nad protivnikom
prvenstveno nevojnim sredstvima, kao $to su informativne operacije,
sajber napadi, ekonomske sankcije i revolucije u boji. Manifestacija
hibridnih pretnji se uglavhom odvija u tri faze: priprema, napad i
stabilizacija.

Panarinov pristup definiSe hibridni rat kao skup metoda vojnog,
politickog, finansijskog i informacionog pritiska, kao i terorizam i
ekstremizam, aktivnosti specijalnih sluzbi, formiranje snaga za
posebne namene i strukturu javne diplomatije. Cilj je dezintegracija
drzave, promena njene unutrasnje ili spoljne politike, zamena njenog
rukovodstva lojalnim rezimima i uspostavljanje spoljne kontrole nad
zemljom. Manifestacija hibridnih pretnji ukljucuje strateSko
planiranje, koordinaciju, blagovremenost, faktor iznenadenja i
tajnost. Glavne oblasti u kojima se ove pretnje manifestuju su vojna,
duhovna, kulturno-istorijska, politi¢ka, diplomatska, finansijsko-
ekonomska i sfera informaciono-komunikacionih tehnologija.
Primarni cilj je postizanje prednosti nad protivnikom nevojnim
sajber napade, ekonomske sankcije, diplomatske pritiske, obojene
revolucije i terorizam. Manifestacija hibridnih pretnji uglavnom
obuhvata tri faze: fazu pripreme, fazu napada i fazu stabilizacije.

Hibridne pretnje obuhvataju sva raspoloziva sredstva za postizanje
zajednickih  ciljeva 1 predstavljaju  potencijalne  slozene
viSedimenzionalne opasnosti koje ugroZavaju neciju bezbednost.
Upotreba hibridnih pretnji u modernim vremenima nije nov koncept
jer su sli¢ne metode i tehnike koristile drzave tokom Hladnog rata uz
pomo¢  obaveStajnih  sluzbi. Medutim, razvoj tehnologije,
globalizacija i Siroka upotreba drustvenih mreza dali su hibridnim
pretnjama novu dimenziju. Ove pretnje sada mogu da prate situacije
u realnom vremenu i brzo donose odluke na osnovu raspolozivog
znanja, omogucavajuéi brze povratne informacije. Hibridne pretnje
podrazumevaju kombinovanje razli¢ith metoda delovanja i
prodiranje u sve drustvene sfere protivnika da izazovu kumulativne
efekte. Termin ,hibridni rat® i ,hibridna pretnja®“ stekli su
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popularnost, posebno nakon sukoba u Ukrajini i pripajanja Krima
Rusiji. Teorija hibridne pretnje i rata, koju je uspostavio Frenk
Hofman, ukljucuje kombinovanje konvencionalnih i neregularnih
metoda ratovanja, ukljucujuéi teroristiCke aktivnosti, kriminal i
gerilski rat (Mattis, Hoffman, 2005, pg. 11). Hibridne pretnje takode
koriste pobunjenike, kriminalne grupe i nosioci sajber aktivnosti da
stvore nestabilnost i uti¢u na globalnu percepciju sukoba.

Moguéi nadini ispoljavanja na sistem nacionalne bezbednosti
Republike Srbije

Strategija nacionalne bezbednosti predstavlja sistem za postizanje
nacionalne bezbednosti koji je regulisan regulatornim merama,
strukturiran na odgovarajuci nacin i koji funkcionis$e na specifi¢an
nacin kako bi omogucio zastitu drzavnih interesa. Funkcionisanje
ovog sistema je osmisljeno da olakSa ostvarivanje bezbednosti na
nacionalnom nivou (Strategija nacionalne bezbednosti Republike
Srbije, Sluzbani glasnik Republike Srbije broj 94 od 27. decembra
2019, str. 29). Strategija nacionalne bezbednosti Republike Srbije
definiSe ne samo pojam ,sistema nacionalne bezbednosti“, vec
ukazuje 1 na spremnost drzave da upravlja i odgovori na potencijalne
pretnje. Sistem je dizajniran za koordinaciju aktivnosti i postizanje
postavljenih ciljeva. Medutim, doma¢em pravnom sistemu nedostaje
specificnost u pogledu upravljanja, Sto zahteva dalja istrazivanja.
Danas se hibridne pretnje manifestuju na suptilnije nacine sa ciljem
da utiCu na unutra$nju i1 spoljnu politiku Srbije. Ove pretnje
predstavljaju i drzavni i nedrzavni akteri, ukljucuju¢i oruzane snage,
obavestajne 1 bezbednosne sluzbe, paravojne snage, pobunjenike,
teroriste i kriminalne grupe. Njihov krajnji cilj je da destabilizuju
Srbiju i oslabe njenu politicku, ekonomsku i ideoloSku mo¢ i da im
olakSaju nametanje svoje volje. Srbija se kroz istoriju suocavala sa
raznim pretnjama koje su ugroZzavale njene nacionalne interese i
vrednosti. Analiza pretnji iz proslosti otkriva da su mnoge bile
hibridne prirode, koje karakteriSe kombinacija taktika. NATO
agresija na Srbiju 1999. godine, na primer, koristila je politicki
pritisak, ekonomske sankcije, psiholosku propagandu, vojnu silu i
subverzivne akcije da bi destabilizovala zemlju pre nego Sto je
zapocela oruzani napad. Najveée pretnje bezbednosti Srbije u
buduénosti ¢e biti hibridne prirode. U zapadnoj literaturi se smatra da
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razumevanje hibridnih pretnji koje imaju za cilj da steknu strateSku
prednost nad protivnikom nevojnim sredstvima zahteva razumevanje
,»Sivih zona® u kojima se te akcije desavaju. Razumevanje hibridnih
pretnji podrazumeva vise od samo identifikovanja odredenih
opasnosti; takode ukljuCuje razumevanje medusobne povezanosti i
uticaja ovih pretnji, kao i mesta i vremena gde i kada se ispoljavaju.
Sa tim u vezi preuzeZemo termin siva zona. Termin "siva zona" se
odnosi na domen u kojem se antagonisticke ili konfliktne interakcije
izmedu suprotstavljenih entiteta deSavaju na nivou ispod
tradicionalnog ratovanja, ali iznad mirnog suZivota (Lieutenant
General Dubik., Vincent, 2018, 9).

Suparnicka strana (u zapadnoj literaturi — revizionisticka strana)
nastoji da postigne svoje strategijske ciljeve bez pribegavanja
konvencionalnom ratu i bez izazivanja medunarodne reakcije i
medunarodnog mesanja. Oznacava se kao prostor izmedu rata i mira.
Ovaj prostor nije prazan ve¢ predstavlja predeo — prostor sa
konstantnim 1 dinamickim politickim, ekonomskim i bezbednosnim
odnosima koji zahtea neprekidnu obazrivost.

Siva zona se odnosi na skup nasilnih odnosa izmedu nacija ili
izmedu nacije i nedrzavnog entiteta, gde preduzete radnje krse,
ignorisu ili minimiziraju pravila medunarodnog prava. Ovaj prostor
koriste subverzivno-revizionistiCke snage da bi stekle prednost.
Zemlja agresor moze da koristi ovaj prostor da postepeno i suptilno
poveca svoj uticaj dok umanjuje uticaj zemlje Zrtve. U ovom
okruZenju, oni koji koriste hibridne pretnje imaju mogucnost da prate
uticaj svojih akcija, prilagode svoju taktiku i prirodu pretnji i, ako se
pojave negativni efekti ili otkriju njihove namere, negiraju
umesanost i smanje nivo pretnji. dok ne nastupi drugi pogodan
trenutak.
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Nizak Nekonvencionalna i specijalna dejstva
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Slika br.1 - Hibridne pretnje i hibridni rat prikazani kao povezanost —
neprekidnost konflikata (MCDC Countering Hybrid Warfare Project,
2019, pg. 4,

Nekoliko analiza predstavlja hibridne pretnje u sivoj zoni kao noviji
oblik sukoba. Ipak, moze se klasifikovati kao tradicionalni oblik
prinude. Da bi se suprotstavili ovim operacijama, stratezi moraju dati
prioritet znacaju odvracanja, konceptu koji su neki smatrali
irelevantnim nakon zavrSetka Hladnog rata. Konvencionalno
shvatanje odvra¢anja mora se primeniti, §to podrazumeva da
protivnik mora da uoci, proceni ili bude uveren da ¢e posledice i
rizici njegovih akcija prevazi¢i svaku korist (Dubik, Vincent, 2018,

pg. 10).

Obrazac delovanja u sivoj zoni jeste: - postepena eskalacija; -
maksimalna moguénost poricanja; - postizanje strategijskih efekata.
Koriste se sve raspolozive snage (vojne, nevojne, ,,proxy*), sa ciljem
stvaranja maksimalne nesigurnosti — nestabilnosti, uz $to duzeg
odrzavanja moguénosti poricanja, pritisak — prisila se postepeno
pojacava, aktiiraju se gradanski nemiri, uz nastojanje da se ostane
ispod praga otpoCinjanja rata. Nastoji se ostvarivanje strategijskih
ciljeva, postavljanja novih normi ili stvaranja povoljnog okruzenja.
Ukoliko se navedenim merama ne postigne cilj, zadnja mera je
otpocCinjanje oruzanog sukoba.

Propagandna delatnost je organizovana i smiSljena aktivnost i
tehnika sprovodenja Sirenja misljenja, ideja i raspoloZenja da bi ih
ljudi usvojili i ubudu¢e postupali u skladu sa njima. Psiholoska
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dejstva predstavljaju planirano, koordinirano i smisljeno koris¢enje
propagande i drugih oblika aktivnosti kojima se utice u zeljenom
pravcu na svest, misljenje i moral naroda (Mijalkovi¢, 2009, str.
263).

Psiholosko-propagandna kampanja usmerena na Republiku Srbiju
podrazumeva S$irenje ideja, miSljenja i delovanja u razli¢itim
sektorima drustva — politiCkom, ekonomskom, kulturnom, vojnom,
verskom, itd. — sa ciljem da se gradani usmeri ka politikama i
ciljevima koji u suprotnosti sa onima naSe zemlje, $to na kraju
dovodi do destabilizacije i razaranja naseg ustavnog sistema. Takva
kampanja moze poprimiti hibridni oblik, zahtevaju¢i ukljucivanje
obavestajnih sluzbi kako bi se identifikovale ranjivosti u nasem
drustvu. U planiranju, pripremi i izvodenju ove kampanje ucestvuju
struénjaci iz razliCitih oblasti, ukljuujuéi politiku, ekonomiju,
sociologiju, psihologiju, kao i one koji poznaju lokalne uslove i
mentalitet.

Psiholosko — propaganda dejstva se realizuju primenom S$irokog
spektra metoda, gde su najefikasnije kori$¢enje:

— agenati od uticaja, gde spadaju politiCari, novinari, vojna
lica, diplomate, poslovni ljudi, politicki lideri u vlasti i opoziciji,
razni struénjaci, estradne i sportske zvezde i sl.

— plasiranje informacija i dezinformacija (najces¢e preko
uticajnih medijskih kuca i preko drustvenih mreza gde se posebni
algoritmi koriste za kreiranje primarnih sadzaja na teritoriji koja
je meta generatora hibridnih pretnji) vrsi se radi diskreditovanja
nekog lica rukovodstva ili radi ojacavanje necije pozicije. Ovo je
jedan od ¢esce primenjivanih metoda psiholosko — propagandnih
dejstava, a plasiranje Zeljenih informacija (dezinformacija) vrsi
se putem medija — televizije, Stampe, interneta (druStenih mreza)
i sl. Prilikom ove delatnosti mogu se plasirati poluistine, glasine
ili lazi, odnosno odredeni podaci se modifikuju ili fabrikuju u
zeljenom obliku.

Vrsenje pritisaka na drzavu ima za cilj da obezbedi ustupke i
promeni stavove njenih vlasti prema vaznim pitanjima unutra$njeg
razvoja i drustvenog uredenja, odnosno odredenim spoljnopolitickim
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aktivnostima. Ovi pritisci mogu biti politic¢ke, ekonomske ili vojne
prirode.

Politicki pritisci ukljucuju zloupotrebu politicke mo¢i i mehanizama
donosenja odluka kako bi se nametnule odluke i stavovi drzave u
vezi sa kriticnim bezbednosnim problemima ili dobili politicki
ustupci, Sto Cesto predstavlja hibridnu pretnju.

Ekonomski pritisci, s druge strane, podrazumevaju politiku ucena,
iznuda i uslovljavanja koja drzavu i njene privredne subjekte
otezavaju da saraduju i ucestvuju u medunarodnoj ekonomiji,
dobijaju finansijske privilegije ili zajmove i izvrSavaju ugovore.
Ekonomske sankcije, kao $to su embargo, bojkoti i ekonomske
blokade, uobicajene su manifestacije takvih pritisaka.

Kona¢no, vojni pritisci mogu ukljucivati direktno i indirektno
zastraSivanje upotrebom vojne sile, prekomernim naoruZavanjem,
mobilizacijom, vojnim veZbama i manevrima u blizini drzavnih
granica i prijemom u vojne blokove i saveze susednih ili
neprijateljskih zemalja.

,»Obojene revolucije” predstavljaju vrstu prevrata koja se realizuje
uglavnom ,,nenasilnom® vrstom otpora rezimu, uz aktivno ucesca
masa kroz uliéne demonstracije, ali i uz politicku i finansijsku
podrsku spolja. Po svojim karakteristikama za ,,obojene revolucije*
se moze re¢i da su neka vrsta ,hibrida“ odnosno kombinacija
drzavnog udara i klasi¢ne revolucije. Naime, kao i kod drzavnog
udara, dolazi do promene nosilaca vrhovne drzavne vlasti, bez Sire
drustvene promene (bez promene drzavnog uredenja i ekonomsko-
politic¢kog sistema), uz odredenu ulogu nacionalne armije i drugih
organa bezbednosti (vise pasivnu), kao i uz podrsku stranog faktora
(Milenkovi¢, Mitrovi¢, 2019, str. 254.).

Kriminalne grupe se takode mogu koristiti u takvim revolucijama da
usmeravaju mase, podstiCu sukob sa organima za sprovodenje
zakona 1 stvaraju osecaj represije od strane drzave. Ove revolucije se
Cesto predstavljaju kao spontana okupljanja nezadovoljnih gradana,
pri ¢emu se prave manipulativne namere prikrivaju od javnosti.
Internet se koristi za regrutovanje veéeg broja ucesnika, izazivanje
straha medu stanovniStvom i informisanje sponzora o napretku ka
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zeljenim ciljevima. Platforme druStvenih medija igraju znacajnu
ulogu u oblikovanju javnog mnjenja tokom politickih kriza,
omoguc¢avaju¢i manipulaciju javnom sves¢u. Uspeh ,,0bojenih
revolucija“ u velikoj meri zavisi od sposobnosti klju¢nih aktera da
predstave informacije na nacin koji je lako razumljiv i prihvacen od
strane Sirokog spektra gradana. Da bi se to postiglo, koriste se
psiholosko-propagandne taktike, pri ¢emu se veStine propagande i
odnosa sa javno$¢u koriste 1 podrzavaju savremenim
komunikacionim alatima kao S$to su internet i druStveni mediji.
Pojava informaciono-komunikacionih tehnologija dovela je do
razvoja novih oblika drustvenih aktivnosti koje imaju globalni uticaj.
S obzirom na njihov znafaj u danaSnjem svetu, nemoguce je
iskljuciti ove tehnologije iz konteksta hibridnih pretnji, koje koriste
razlicite alate i metode za postizanje svojih ciljeva, izmedu ostalog i
u sajber prostoru. Americko ministarstvo odbrane definiSe sajber
prostor kao ,,podrucje u informacionom okruzenju koji se sastoji od
nezavisnih mreza informacionih infrastruktura, ukljucujuci internet,
telekomunikacione mreZe, racunarske sisteme, ugradene procesore i
kontrolore, odnosno zamisljeno okruzenje u kojem se digitalni
podaci prenose pomoc¢u racunarskih mreza“ (Vuleti¢, 2017, str. 310).

Koris¢enje sajber prostora postalo je sastavni deo funkcionisanja
drzavnog, poslovnog i svakodnevnog zivota gradana. Medutim, on
takode predstavlja pretnju u vidu hibridnih napada. Ovi napadi
ukljucuju timove koji rade pod laznim identitetom sa ciljem
propagande, formiranja misljenja i subverzije. Takvi napadi mogu
ciljati kljucne objekte kao Sto su drzavne baze podataka,
elektroprivreda, banke 1 telekomunikacioni sistemi, S$to rezultira
neovla$é¢enim pristupom, kolapsom sistema ili preopterecenjem
mreze. Hibridne napade je teSko u¢i u trag i identifikovati, pruzajuci
prednost pociniocima. Terorizam, sa svojom asimetricnom prirodom
i promenljivim karakteristikama, takode se moze koristiti kao oblik
hibridne akcije. Drzava u kojoj se teroristicki akt dogodio moze se
boriti da utvrdi prave krivce iza napada, a drzave sponzori mogu
poreci bilo kakvu umeSanost. Izazov lezi u definisanju terorizma i
primeni doslednih standarda kako bi se on identifikovao kao pretnja
bezbednosti.
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U uslovima kada je povecano kretanje i komunikacija ljudi, dobara i
kapitala i razvoj informacionih i elektronskih sistema komunikacije
medu ljudima (Internet), postala su pitanja vezana za organizaciju i
funkcionisanje svih oblika operativnih aktivnosti policije.Visok nivo
koordinacije i subordinacije u funkcionisanju policije i njenih visih i
nize organizacione jedinice (policijske uprave, stanice, sektori,
odeljenja i dr.) je kljucna za uspeh u borbi protiv svih vrsta zlo¢ina i
reSavanja konkretnog krivicnog predmeta (Mladenovi¢, Radovi¢,
Milovanovié¢, 2022, pg. 177-181).

U razmatranju terorizma kao koncepta hibridnog delovanja,
koristicemo definiciju dr. Radoslava Gacinovica: ,,Terorizam je
organizovana primena nasilja (ili pretnja nasiljem) od strane
politickih motivisanih izvrSilaca, koji su odlucili da kroz strah,
zebnju, defetizam i paniku namecu svoju volju organima vlasti i
gradanima“ (Gacinovi¢, 2005, str. 60).

Zakljuéujemo da je terorizam nezakonita pretnja, ili primena
ograni¢enog nasilja, prema pojedincima, ili kolektivitetima kojim
teroristi izazivaju strah, a za cilj imaju izazivanje politickih promena
u drustvu, drzavi ili medunarodnoj zajednici. Tri osnovna subjekta
terorizma su: teroristi, zrtva (neposredna i posredna) i posmatraci
(Mijalkovski, 2004, str. 6). Sagledavanjem drustvenog statusa onoga
ko poseze za terorizmom, moze se odrediti suStina tog specificnog
oblika nasilja (Mijalkovski, 2003, str. 7-8).

U ispitivanju mogucénosti da terorizam predstavlja bezbednosni rizik
za Republiku Srbiju, vazno je priznati da terorizam predstavlja
posebno grub oblik nevojnih hibridnih pretnji. Takve pretnje mogu
da iskoriste pojedinci koji Zele da potkopaju Republiku Srbiju
izbegavaju¢i da budu otkriveni. Verovatno bi ekstremisticki
nacionalni i verski pokreti koji deluju u Srbiji bili najizvodljivije
sredstvo za izvodenje teroristiCkog akta. Krajnji cilj ovakvih napada
bio bi pokretanje kontroverznih pitanja i vrSenje pritiska na Vladu
Srbije, potencijalno kompromitujuéi njen autoritet i stvarajuéi strah
medu stanovniStvom.

Pored toga, ovi napadi bi verovatno bili dizajnirani da privuku
paznju medija 1 stvore osecaj spektakla. Oni koji propagiraju
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hibridne pretnje bi verovatno koristili niz taktika, ukljucujuci
propagandu i druge hibridne pretnje, kako bi postigli svoje ciljeve.

Zastita od hibridnih pretnji

S obzirom na osnovno razumevanje hibridnih pretnji — njihove
prirode, izgleda i uticaja — verovatno je da ¢e se one sve vise koristiti
kao sredstvo za destabilizaciju protivnika i postizanje strateskih
ciljeva uz minimiziranje upotrebe konvencionalnih vojnih snaga.
Izazov je odrediti odgovarajuci odgovor na takve pretnje, ukljucujuci
nivo intenziteta koji je potreban da bi se njima suprotstavio, i da li da
se uopste reaguje. Na osnovu prethodnih istrazivanja i razumevanja
hibridnih pretnji, skup opstih direktiva se moze koristiti kao okvir za
razvoj sveobuhvatne strategije za suzbijanje svih oblika hibridne
aktivnosti. (MCDC Countering Hybrid Warfare Project, 2019, pg. 20
- 22)

U slucaju identifikovanja hibridne pretnje, kljucno je odrediti
odgovarajuéi pravac delovanja na osnovu specificnih karakteristika
pretnje. Pristup suocavanju sa hibridnom pretnjom nije reSenje za
sve. Neophodna je procena prirode pretnje, stepena uticaja i stanja u
zemlji (u smislu politike i ekonomije) i njene sposobnosti da joj se
suprotstavi. Drzavni vrh ima tri opcije za suprotstavljanje pretnjama:
apsorbuju¢i napade, odvracanje ili odmazdu, u zavisnosti od
agresivnosti hibridne pretnje. Izabrana opcija se moZe izmeniti na
oshovu promene prirode pretnje.

Dakle drzavni vrh nacelno bira izmedu sledecih postavljenih ciljeva:

— Organizovanje, kontinuirano prilgodavanje promenama i
ulaganje u kapacitete 1 sposobnosti drzavnog aparata za
samostalno delovanje. Procenjuje se da li se moze dozvoliti
ispoljavanje pretnje, te da se zbog izgradene izdrzljivosti drustva
,»primi udarac®, izdrzi hibridna pretnja i izvr$i oporavak, a da se
ne narusi stanje kriticnih funkcija.

— Odvracanje ,agresora® od njegovih namera, obuhvata
preduzimanje mera kojim se nosilac pretnje primorava da
odustana od daljeg delovanja (politickim ili napadom na kriticne
funkcije neprijatelja).
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— Ometanje ili spre¢avanje hibridnog delovanja, gde drzava
sprovodi mere kojim uti¢e na volju ili sposobnost — kapacitete
»agresora™ da nastavi sa pretnjama.

Drugi korak je odredivanja praga osetljivosti - delovanja. Naime
drzava ne moze odgovarati na svaku pretnju, te je potrebno definisati
koji nivo neprijateljstva moze da se toleriSe, a koji nivo zahteva
delovanje protivmerama. Ovaj prag je potrebno odrediti prema
ranjivostima u pet najvaznijih domena: - politickom, - vojnhom; -
ekonomskom; - dru$tvenom; - infrastrukturnom; - informacionom.

Takode, ,agresor” deluje ispod poznatog ili procenjenog praga
osetljivosti kako bi izbegao odlu¢nu reakciju. Potrebno je obratiti
posebnu paznju u proceni odnosa inteziteta hibridne pretnje i praga
osetljivosti. Ovo je izuzetno osetljivo pitanje i potrebno je znanja i
mudrosti u povlacenju poteza koji bi trebalo da umanji efekte i spreci
dalje hibridno delovanje neprijateljski nastrojenih pojedinaca, grupa,
drzave ili saveza.

Detekcija hibridne pretnje — se wvrSi obaveStajnim ili
kontraobavestajnim aktivnostima kojima je identifikovan dogadaj
koji ukazuje na neprijateljsko delovanje ili nameru. Bazira se na
pracenju indikatora ugrozavanja bezbednosti i shodno uocenim
indikatorima, preduzimanju adekvatnih mera iz svoje nadleznosti
radi neutralisanja pretnje ili predlaganju potrebnih mera drzavnom
rukovodstvu. Obzirom da pretnje nisu uvek jasno uocljie, detekcija
se vr§i na dva nacina — pracenjem ,poznatih nepoznanica® i
otkrivanjem  ,,nepoznatih nepoznanica“. Praenje ,,poznatih
nepoznanica“ predstavlja proces trazenja obrazaca poznatih hibridnih
pretnji u okruZenju nasih kriticnih funkcija. Otkrivanje ,,nepoznatih
nepoznanica“ predstavlja presretanje informacija, a potom njihovo
pravilno interpretiranje i povezivanje sa mogucim pretnjama za koje
nemamo obrazac delovanja, odnosno koje prethodno nismo videli.
Za kvalitetnu detekciju hibridnih pretnji potrebno je azuriranje liste
indikatora ugrozavanja bezbednosti, ali i uvodenje novih metoda.

Odvracanje nocioca pretnje — obzirom na karakter hibridnih pretnji,
nije moguce primeniti klasicne metode odvracanja, ve¢ je potrebno
prilagoditi ih modernim hibridnim pretnjama. Blaza varijanta
odvrac¢anja podrazumeva niz mera kojim drzava ,,negira“ (podriva,
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umanjuje efekte) delovanje pretnje, odnosno povecava otpornost
»mete napada“ - vladinih institucija i druStva, zasti¢uje prethodno
definisane ranjivosti svojih kritiénih funkcija C¢ime umanjuje
rezultate hibridnog delovanja. Mere se primenjuju shodno intezitetu
hibridnig delovanja i postavljenog ,,praga osetljivosti“. Odvracanje
»kaznjavanjem* podrazumeva odvracanje strahom od odmazde ili
vrsenjem odmazde kako bi se sprecilo dalje delovanje neprijatelja.
Primenjuju se mere kojima se ciljaju ranjivosti neprijatelja. Naime,
potrebno je analizirati pretnju po njezinim sastavnim delovima,
traziiti najslabiju kariku i1 usmeriti svoje delovanje ka njoj.
Odvracéanje predstavlja sastavni deo odgovora na pretnju, a nije sam
po sebi odgovor.

Odgovor na pretnju — inicijalna dilema se javlja u razmatranju da li
uopste odgovoriti na pretnju. Potrebno je razmotriti da li je odgovor
neophodan, jer ukoliko nas pretnja znafajno ne ugrozava, nakon
odgovora, ,isprovocirana“ druga strana moze primeniti rigidnije
mere sa kojima se mozda ne¢emo mo¢i izboriti. Ciljevi eventualnog
odgovora su koncipirani prema strategijskim ciljevima i definisanom
pragu delovanja koji je potrebno da pretnja prede, kako bi usledio
odgovor. Svaki strategijski cilj zahteva postavljanje praga ili
kriterijuma koji propisuju da kada ga pretnja prede, potrebno je
preduzeti mere odgovora. Kada je odluceno da se odgovori na
pretnju, slede¢i korak je pronalazenje nacina i sredstava koji ¢e se
koristiti.

Kako bi se efikasno sprovodile navedene mere, potrebno je razviti
drzavni institucionalni aparat (procesi, mehanizmi, ljudi i vestine)
koji ¢e implementirati strategiju suprotstavljanja hibridnom
delovanju (MCDC Countering Hybrid Warfare Project, 2019, pg. 22,
https://assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/784299/concepts_mcdc_countering_hy
brid_warfare.pdf, 05.06.2023.).

Za uspes$no upravljanje srpskim sistemom nacionalne bezbednosti, u
savremenim kompleksnim okolnostima i bezbednosnim uslovima
primat u na¢inu funkcionisanja je kooridinisanost izmedu subjekata i
usmerenost ka zajednickom cilju — odrzivost bezbednosg okruZenja i
stvaranje uslova za funkcionisanje drzavnog aparata.
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U nacinu organizacije funkcionisanja sistema nacionalne bezbednosti
Republike Srbije ovu funkciju obavlja Savet za nacionalnu
bezbednost i u bezbednosno obaveStajnom segmentu Biro za
koordinaciju sluzbi bezbednosti. Medutim, nejasnoca se javlja u
nacinu zajedni¢kog funkcionisanja koji nije definisan u strateSkim
dokumentima ve¢ je data mogucnost da se podzakonskim aktima
(uredbama, odlukama i sl.) formiraju privremena tela i Stabovi za
zajednickim delovanjem i pritom se definiSu nadleznosti i nacin
funkcionisanja u okviru tih tela (Lovi¢, 2022, str. 188).

U navednim uslovima, moZe se osnovano tvrditi da stabilnost
sistema nacionalne bezbednosti i njegova izloZenost negativnim
dejstvima, ponekad neumitno Cestih promena, zavisi od toga koliko
su njegovi bitni elementi utvrdeni u najopstijim pravnim aktima
drzave. Dalji rad na planu osavremenjavanja sistema nacionalne
bezbednosti prioritetno podrazumeva inovaciju u viSim aktima
(ustav, strategije, zakoni), buduci da se ispostavljaju od osnovnog
znaCaja za sistem nacionalne bezbednosti. Sa druge strane, treba
imati u vidu da nista nije moguce detaljno predvideti, te ima prostora
za ostavljanje odredenih nedorecenosti u opstim aktima, s obzirom
da u danasnjem turbulntnom periodu takva reSenja mogu ostaviti
prostor i Sansu za stvaranje trenutnih, situacionih tela koji ¢e brzo,
efikasno i delotvorno reagovati. Kada se govori o tome, zancajno je
sagledati ¢injenicu da je ovaj prostor ograni¢en, buduci da sloZenost
odnosa medu pripadnicima raznih bezbednosnih struktura, koji uz
konkurenciju obuhvata Cak 1 animozitet i nespremnost na
kompromis, mogu ovakve prilike pretvoriti u rizik sa negativnim
posledicama. Ono §to je kljuéno u uredenju sistema bezbednosti, a
Sta je potrebno precizno i jasno odrediti u aktima viSeg nivoa su:
nosioci, uskladivanje, odnosi izmedu subjekata, informisanje, prava i
kontrola.

Iz navedenog sledi da je za stabilan sistem nacionalne bezbednosti
neophodno takvo pravno uredenje kojim se obezbeduju uslovi za
kontinuiranu sistematiCnu zaStitu interesa drZzave 1 njenog
funkcionisanja. Ovu tvrdnju podupire funkcionalna analiza sistema
bezbednosti iz koje sledi da drzavni okvir nacionalne bezbednosti
proistice iz uredenja same drustvene zajednice, zbog Cega je za
pravno uredenje nuzan element efikasnosti sistema nacionalne
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bezbednosti, sa ciljem ispoljavanja zaStite osnovnih vrednosti same
zajednice. Iz navedenog nalaza, koji ukazuje da sistem nacionalne
bezbednosti proistiCe iz potrebe ostvarivanja vrednosti koje Stiti,
ukazuje da taj sistem ne moze biti okamenjena birokratska tvorevina,
ve¢ da se mora stalno funkcionalno prilagodavati uslovima u
unutrasnjem i spoljnom okruzenju (Lovi¢, 2022, str. 220 — 222).

Zakljucak

Na bezbednost Republike Srbije direktno utiCu ciljevi i1 interesi
velikih svetskih sila. Bez obzira na unutrasnju i spoljnu politiku
Srbije, uvek ¢e postojati opozicija koja tezi da utiCe na promene u
zemlji. Hibridne pretnje, vrsta ratovanja koja je osmiSljena da
postigne znacajne efekte uz minimiziranje upotrebe resursa, posebno
su efikasna u destabilizaciji zemalja poput Srbije. Kako tehnologija
napreduje, hibridne pretnje postaju sve teze otkriti 1 odgovoriti na
njih, zbog Cega je od klju¢nog znacaja razumevanje i uspostavljanje
strateSkih ciljeva za njihovo suzbijanje. Efikasne mere odvracanja
moraju biti prilagodene specificnim ranjivostima svake pretnje i
treba da se fokusiraju na smanjenje njihovih efekata, a ne na
odvracanje cele pretnje. Srbija je preduzela pocetne korake ka
proceni rizika i organizaciji odbrane, ali su neophodne
sveobuhvatnije i koordinisane procene i pripreme za efikasno
suprotstavljanje savremenim pretnjama.

U vezi sa preda$njim, osnova odgovarajuce funkcionalne uredenosti
sistema nacionalne bezbednosti se zasniva i na pracenju hibridnih
izazova, rizika i pretnji i njihovih uticaja na Republiku Srbiju. Zato
je neophodan drzavni aparat koji moze prepoznati, preventivno
delovati, ukloniti i sanirati eventualne posledice savremenih
hibridnih pretnji. U uzrocno posledi¢noj vezi su nove bezbednosne
pojave sa prilagodenom pripremom i adekvatnim odgovorom na njih.
Geopoliticke okolnosti direktno uti¢u na definisanje spoljnopolitickih
prioriteta Republike Srbije i zato je bitno da se konstantno i sa
najvisSim kvalitativnim nivoom prate. Zadatak bezbednosno
obavestajnog dela sistema nacionalne bezbednosti i diplomatije je da
na vreme alarmiraju drzavno rukovodstvo na nove pretnje i iskazu
stru¢nost u predvidanju buduc¢ih dogadaja. Te okolnosti, pored
moguénosti za boljim pozicioniranjem u medunarodnim odnosima,
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donose i bezbednosne dileme na osnovu kojih se donose odluke o
reagovanjima ili koriste za kriranje stanja pogodnog nacionalnim
interesima.

Imajuéi navedeno u vidu, nije potrebno razvijati nove institucije, ve¢
postoje¢e organizacijski 1 koordinacijom prilagoditi potrebama
suprotstavljanja hibridnom delovanju. Suprotstljanje hibridnom
delovanju mora biti aktivnost cele vlade (po potrebi i nevladinih
subjekta) i zahteva medunarodni pristup, reakciju i delovanje na
spoljnopolitickom planu. Shodno tome potrebno je razmotriti
funkcionalnost koordinacionih tela ili u sloZenom birokratskom
aparatu  koordinaciju aktivnosti izmedu subjekata koji su
organizovani, osposobljeni i namenjeni za kompleksan odgovor
navedenom nacinu ostvaravinja ciljeva neprijateljskih zemalja.
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IMPACT OF HYBRID THREATS ON NATIONAL
SECURITY SYSTEM OF THE REPUBLIC OF SERBIA

Summary: Conventional methods of conflict and warfare are slowly
being replaced by new, irregular methods, which bring with them
completely different risks than previously known. Analyzing today's
modern conflicts, we came to the conclusion that they carry
numerous specificities, through the appearance of hybrid and non-
military threats and hybrid warfare.. The main reason is to strengthen
the defense capabilities of a state or an alliance of states in order to
prevent surprises in any form of conflict, whether it is action in
cyberspace, psychological-propaganda action or the use of modern
weapons and techniques.

In the paper, we will use the methods of analysis, synthesis,
hypothetical-deductive method, document content analysis and
comparative method.

Keywords: hybrid threats, national security system, hybrid war,
state, politics.
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